La Virtualizacién

La virtualizacion consiste en simular un equipo dentro de otro para poder
instalar en este un sistema operativo o alojar un servidor, teniendo en cuenta

que este siempre debe ser de caracteristicas inferiores a la maquina local, por

ejemplo, si tenemos un ordenador de 4GB de RAM no podremos crear una

maquina virtual mayor de 4GB.

Hay aplicaciones que se dedican a esto como son por ejemplo VirtualBox y
VMWare, estos programas simulan un hardware sobre el que podremos
instalar el sistema con el que queramos trabajar ya sea Windows, Linux o

macOs.

Antes hablamos de maquina local, con esto nos referimos a nuestro ordenador
y con la maquina virtual nos referimos a la que creamos con los programas

mencionados antes

Esto es muy util a la hora de realizar tareas de sistema ya que podremos hacer
pruebas en ellas como si fuera un ordenador de verdad, agregarle dos tarjetas

de red, particiones, configuracion de servidores etc.

Otro punto de vista por el cual es muy util el tema de las maquinas virtuales es
la seguridad, si navegando por internet bajamos un virus o cualquier programa
malicioso no afectara a nuestra maquina local, asi que borrariamos la maquina

virtual y creariamos otra.
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Hay multitud de ventajas con lo que respecta a las maquina virtuales, por
ejemplo, si queremos montar un servidor LAMP (esto es un servidor para

montar paginas web) y un servidor de archivos, puedes optar por dos opciones.

Podriamos optar por instalar los dos servicios en el servidor y funcionaria bien,
pero que pasaria si un hacker encuentra una vulnerabilidad en nuestra pagina
web, podria tomar el control del servidor, y esto significa que no solo tendria
acceso a nuestra pagina, sino a todos sus archivos, incluidos los que tiene

compartido con la empresa, si se trata del caso.

La segunda opcion es sobre un equipo, montar dos maquinas virtuales, una
con el servicio LAMP y otra con el servicio de compartir archivos. En este caso,
si el hacker consiguiera una vulnerabilidad en la web solo tendria acceso a la

maquina virtual que aloja el servidor LAMP.

Una vez que tenemos claro que es la virtualizacién explicaremos que es un

servidor PROXMOX .
Proxmox es una potente plataforma de virtualizacién de nivel empresarial.

Antes de nada decir que esta herramienta es parecida a VMWare y VirtualBox,
es decir hace lo mismo que estas aplicaciones, crea un hardware virtual dentro
de los parametros del equipo local y sobre él instala un sistema con la
diferencia de que este se puede ejecutar desde cualquier ordenador que este

en la red de este servidor.

Proxmox se puede instalar en cualquier distribucion de GNU/Linux. También se
puede instalar desde una ISO basada en el S.O Debian (el unico sistema
operativo 100% libre) este tipo de instalacion se conoce como “Bare-Metal”, lo
cual significa que se comienza desde un equipo vacio y no hay necesidad de

instalar primero el sistema base y luego el Software de virtualizacion .

Aunque podremos hacer pruebas con él instalandolo en una maquina virtual.
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Lo podemos bajar de la pagina oficial ya que es libre aunque tenga versiones

Premium.

Para poder instalar Proxmox en nuestro equipo debe de tener unos requisitos,

estas son las caracteristicas del equipo recomendadas:

o CPU: 64 bits (Intel EMT64 o AMD64)

o Intel VT / AMD-V CPU (para el soporte de virtualizacion KVM completa)

« 8 GB de RAM es bueno, mas es mejor

« Hardware RAID con baterias protegidas de escritura caché (BBU) o la
proteccion de flash

e Discos duros rapidos, mejores resultados con 15k rpom SAS, RAID 10

o Dos o mas tarjetas de red (para la vinculacion), NIC's adicionales
dependiendo de la tecnologia de almacenamiento preferido y la

configuracion del cluster.

Las principales ventajas de esta herramienta son que podemos crear multitud
de maquinas virtuales y lanzarlas por la red, de manera que se ejecutan sobre
el hardware del servidor y envia por la red la imagen, las pulsaciones del

teclado y el ratén.

Otra gran ventaja es que podemos borrar, crear y resetear maquinas a nuestro
antojo, por ejemplo, si nos entra un virus solo tenemos que resetear la

maquina.

Podriamos tener un servidor con Proxmox instalado en él y lanzarlo por la red.
La forma de acceder a él es a través del navegador, poniendo la direccion IP
del servidor y un usuario y contrasena proporcionada por el administrador del

servidor.
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Y esta es la interfaz Web en la que accedemos a Proxmox:
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En esta maquina virtual somos administradores, asi que viene muy bien
cuando queremos hacer algun tipo de configuracion de direcciones IPs 'y
configuraciones del sistema que no podriamos hacer si no fuésemos

administradores.

También podemos crear plantillas con programas ya instalados para la
comodidad de los usuarios que lo utilizan, esta tarea la realiza el administrador

del servidor, claro que los usuarios pueden instalar los programas que quieran.
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La direccién IP de Proxmox que tenemos en clase es la 172.22.1.2 y esta en el

puerto 8006, como podemos ver en la pagina de acceso.

¢ | |Q search

Proxmox Virtual Environment Support for Proxmox VE 3.4 ends on = = -
pRDanx Version: 3.4-16/40ccelle ! Eebruary 28, 2017. Click for detais Esta conectado como "1SMRA-Francisco Javier.

Vista por Servidor ¥ | Maguina Virtual 601 ['1SMRA-W7SS D-Franci
a

5 601 (1SMRA-WTSSD-FI...

1SMRA-WPSS D-Franciscalavier. Alvarez
No

Orden de Inicio/Apagado order=any

Tipode 5.0 Micrasoft Windows 7/2008r2 (win7)

Orden de armanque Disk “vitiodr, CD-ROM, Netwark

Usar tableta para e puntera si

Hotglug Disco. Redes, USE

Soporie ACPI si

Tipo de Controlador SCS1 VIRTIO

Virtualizacin de Harthware KM

Utilizacién de CPU

Congelar CPU &l amanque

Usar tiempa local para RTC

Fecha de inicia RTC

Configuracién SMBIOS (fipo 1) tid=b5306855-a3hs-4433-badf-521f1a114bss

Para comprobar que el servidor esta operativo simplemente podriamos hacer
un ping a 172.22.1.2 y ver si le llega respuesta de los paquetes, si es asi,

significa que hay comunicacion y que esta en funcionamiento.

Una vez esta claro que es un servidor Proxmox y como nos conectamos a él,
nos queda explicar cdmo funciona el proceso de lanzar la VM por la red, para
eso un servidor DHCP debe asignar automaticamente un direccion a cada
maquina, si no se hace manualmente.

Cuando nos vamos a conectar a nuestra maquina virtual, lo que hacemos es
iniciar dicha maquina y una vez esta iniciada la ejecutamos, esto es porque
como dijimos antes la maquina se ejecuta en el servidor y se le muestra a los

ordenadores de la red a través de NoVNC.

VNC es una sencilla herramienta y completa que nos permite controlar nuestro
ordenador de forma remota desde cualquier lugar. Este software esta
completamente en HTMLS de manera que nos permite conectarnos a un
servidor remoto sin necesidad de instalar ningun software adicional en nuestro
ordenador, simplemente utilizando un navegador web que utilice este lenguaje

como son Google Chrome o Firefox, por ejemplo.
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Proxmox tiene instaladas varias de estas aplicaciones como Spice.

HKPROXMOX Vitual Envionment 4 4 1eideite -

Nombre de Usuario
root@pam
root@pam
root@pam

Feb 1621: root@pam

Feb 16 204947 root@pam

Inicio Autom PuestosiEs
Yes Ne
Yes Yes ethD

Descipcidn
VMCT 100 - Consola
VM 100 - Iniciar

Direccidn IP

1921661128 255.255.25.

dscara de

192.168.1.1

En la interfaz de proxmox diferenciamos diferentes partes como en la que nos

muestra los nodos que tenemos (en mi caso solo uno llamado Proxmox) y las

VM que tenemos creadas.

En la parte inferior nos muestra un historial de tareas que nos indica que se ha

ejecutado por cada usuario, en que nodo y la fecha.

En la pestana redes, podemos ver la IP que tiene asignado el servidor, las

tarjetas de red que tiene configuradas, la puerta de enlace, etc.

0.75% of 4 CPUs)
000005011

41.00% (481 GiB of 11.73 GiB)

ofroot)  3578% (5.15 GiB of 14 39 GiB)

Kemel Version
PVE Manager Version

= Historial de Tareas

CPU -Uso
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Retardo 110

KSM compartido 0B
Memoda SWAP 0.00% (0 B of 7.37 GiB)
4 x Intel(R) Core(TM) i7-6700K CPU @ 4 00GHz (4 Sockets)
Linux 4.4 35-1-pve #1 SMP Fri Dec 9 11:09:55 CET 2016
pre-manager'4.4-1/eb2déle

201702-18 2017-02-18
145300  15:06:00

Y en la esquina superior estan
las opciones de usuario y las
relacionadas con las VM, desde

ahi lanzamos la maquina.

En esta Opciéon nos muestra el uso de la
CPU, Memoria RAM y la capacidad de

almacenamiento
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Una de las cosas que queria comprobar era si desde la maquina virtual,

teniendo un hardware limitado podia jugar desde otro equipo. La respuesta es

que si, aunque no creo que pueda albergar a demasiados usuarios jugando a
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Otra cosa de la que hablar sobre Proxmox son los cluster, es un sistema que
permite que un conjunto de ordenadores o computadores, unidos entre si,
generalmente por una red de alta velocidad, se comporten como si fuesen una
unica computadora, aumentando exponencialmente la capacidad de este
software de virtualizacion. Esto es lo que comentamos anteriormente sobre los

nodos, podemos tener varios.

De esta forma si una maquina se satura, para descongestionarla equilibrara las
maquinas entre los nodos para mejorar su funcionamiento, debe haber un nodo

principal.
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Proxmox permite instalar diferentes sistemas operativos:

Crear: Maquina Virtual

General Lector CD/DVD

Microsoft Windows i Jtros tipos de S.0.
Microsoft Windows 10/2016 Linux 4.X/3.X/2.6 Kemel

Microsoft Windows 8.x/2012/2012r2 Linux 2.4 Kemnel
Microsoft Windows 7/2008r2 Solaris Kemel
Microsoft Windows Vista/2008 Otros tipos de S.0.
Microsoft Windows XP/2003

rosoft Windows 2000

Como podemos ver en la imagen anterior permite instalar S.O tanto de

microsoft como basados en linux.

Tambien se puede instalar macOs en Proxmox, aunque hay que saber
configurar el hardware para que este funcione y no de problemas, aunque se
pueda hacer no lo recomendaria ya que este sistema esta disefiado para

funcionar en equipos de Apple, pero es bueno saberlo.
Después de crear la maquina podemos duplicarla para tener varias iguales.

Otra cosa que hay que saber cuando se trabaja con servicios como estos es el
apagado de la maquina virtual, bueno esto aunque parezca algo sencillo, que lo
es, tenemos que tener en cuenta que no vale simplemente con cerrar la
pestafa del proxmox o desconectarse, hay que cerrar el ordenador desde las

opciones de la interfaz de proxmox, o bien desde la propia VM.

Esta conectado como Toot@pam’ & © Help =)
* | Maquina Vitual 100 (Winde n b iniciar  © Ciemeordenado - | | § Resebar = Himinar | 4 Migrar

B Resumen sco  MoverDisco  Regulacién deDisco | CPUepions | | Revert

Pero tiene que quedar apagada ya que si solo nos desconectamos sin cerrar la

maquina, esta se queda abierta consumiendo recursos del servidor y por lo

tanto ralentizando las demas maquinas.

Javier Alvarez Garcia



Ya hemos hablado de como funciona un servidor proxmox, ahora hablaremos
sobre Terminal server, que es un servicio de escritorio remoto que nos permite
conectarnos a un servidor de una distribucion de Windows instalada en él y a

través de un cliente nos da acceso a este.
Yo me centraré en Windows Server 2008 r2 que es el que utilizamos en clase.

Este servidor tiene las siguientes caracteristicas:

Procesador KVM esto significa:
maquina virtual basada en el
nucleo, y es una solucion para la

virtualizacion completa.

Bueno para montar un servidor de este tipo claramente necesitamos un equipo

potente y obviamente configurar el S.O. para tal.

Personalizar este servidor | Pesonalizar o senvidor
ﬁ Agregar funciones Funciones: MNinguna

g Agregar caracteristicas Caracteristicas: Ninguna

Qﬁl Habilitar Escritorio remoto Escritorio remoto: Habiltada
— —————

iw Corfigurar Firewall de Windows Firewall: Activado

Como pudimos ver en la captura anterior tiene 16 GB de RAM y este sistema
operativo no suele utilizar mas de 512 MB, necesitamos tanta memoria RAM
porque habra alrededor de 30 usuarios conectados a este servidor
simultdneamente, y cada usuario tendra en cada momento ejecutando unos

programas que previamente habra instalado el administrador del servidor.

Javier Alvarez Garcia 1 O



Microsoft Windows [Uersidn 6.1.76011

Copyright <(c> 2809 Microsoft Corporation.

C:vUserss1SMRA-FranciscoJavie>NET UIEW
Dezcripcidn

Servidor

““ALUMNO-PC
““CARMEN-FC
“DESKTOP-AKNCT?R
““DESKTOP-DRT1T3R
“~PC-AULAZ
““PCA1-SMR
““PROFESOR-DESKTO
“~PROFESOR-FC
~~PROFESOR-5YSTEM
~~PROR @@
““SERUERDIEGO
“USUARIO-PC
“W2BBBINFOR

PC-Aula2 server (Samba.

Reservados todos los

Ubhuntul

derechos.

pcB1-5MR server (Samba, Ubuntudl
profesor—desktop server (Samba, Ubuntud

profesor-Systemn—Product—Name server <(Sambha, Ubun
proxdld server

serverdiego server (Samha.

Se ha completado el comando correctamente.

C:\Users\18MRA-FranciscoJavie>MET USER

Cuentas de usuwario de “~\U2888INFOR

Adrian.Garcia
Daniel.Bohis
Ivan.Moreno

RA—Alvaro.Paredes
RA—Christian.Fern
RA—-Javier.Gato
RA—Manuel.Ramirez
RA—Mariade 1Mar.Te
RA—Sergio.Lope=

Invitado

P-Guillermo

P-Reyes

1FPB-Adrian.Rivero
1FPB-Franciscod.Fran
1FPB—Manuel.Perez
15MRA-Abraham.8alas
15MRA-Ale jandro . Guti
15MRA-alvaro .Lopes
15MRA-Angela. Uazquez
13MRA-Carlos .Galan
15MRA-FJavier.Conde
15MRA-Ismael.Gomez
18MRA-Jose .Budino
13MRA-Manuel.Garcia
15MRA-Rafael _Alberto
15MRA—Ruben.Sanchez
2FPB—Guillermo .Justi
2FPB—Manuel.Cadena
25MRA-Alejandro . Bare
25MRA-Arturo .Cifuent
25MRA-Diego . De lgado
28MRA-JoseManuel.Lohb
25MRA-Hanuel Vargas
23MRA—-Ruben .Munoz
25MRA-Sergio . Prieto
P-Alicia

P-Ismael

Se ha completado el comando correctamente.

Ubuntu>

1FPB—Anzelmo.Contrer
1FPB-Isus.Martos
1FPB—Ruben .Rodriguez

—Alejandro.Cru=
—filejandro.Mele
—fAindres .Alejand
—fAirtiom.Herrera
—Christian.Leon
—FJavier.Sanche

—Jaime .Fernande
—Jose .Perez
—Manuel.0lea
—Raul.Romera
—Sergio.Brioso
Jhery.Ayala
—Roberto.Cabrera
—Alejandro.Gome
—Carlos .Gomez
—FranciscodJ.Ter
—JuanManuel.Mar
—Mariade 1Carmen
—Ruben.Palma
istrador
P-Gregorio
P-Pagui
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NUsers~18MRA-

FranciscodJavieXarp —a

Interfaz: 172.22.224.2 —— Bxb

Direccidn de Internet

172.22.32.38
172.22.32.35
172.22.32.58
172.22.32.55
172.22.32.68
172.22.32.78
172.22.32.75
172.22.32.85
172.22.32.98
172.22.32.95
1?72.22.32.188
172.22 .32 185
172.22.32.118
172.22.32 115
172.22.32.425
1?72.22.32.138
172.22.32.135
172.22.32.148
172.22.32.145
172.22.64.3
172.22.64.15
172.22.64.23
172.22.64.31
172.22.64.36
172.22.64.52
172.22.64.73
172.22.64.82
172.22.64.87
172.22.128 .11
172.22.128 .12
172.22.128 .13
172.22.128 .14

Direccidn fisica

78-24-af-3d—ad-41
fc—aa-14-96—-8f-80
A8-6B-6he—68—eb—cc
AB-19-66—e4—Ba—f5
58-46-5d-aa—ad—d@
dB-27-88-38-5c¢c—9c
?8-24-af-3c—1d-ed
?8-24-af-3d-af-%a
78-24-af-3c—1d-hB
54-aB@-58-7c—18-h4
?8-24-af-3d-59-66
?8-24-af-3d-5b—fd
?8-24-af-3c—-33-17
?8-24-af-3d-78-34
?8-24-af-3c—1d-h5
74-d4-35-2e-B@7-12
?4-d4-35-2d—ff-6c
?4-d4-35-2d4-f8-91
?4-d4-35-2e—-12-aB
?4-d4-35-2e-55-46
78-24-af-3c—-le-1le
?8-24-af-3d-62-98
78-24-af-3d-78-74
54-af-58-7c—12-ab
?8-24-af-3d-af—ce
?8-24-af-3d-ac—3c
?8-24-af-3d-61-36
?8-24-af-3d—af-49
78-24-af-3c—32-89
54-a@-58-7c-18-24
?8-24-af-3d—ac-h?
?8-24-af-3d-af-ad
AR-Ac-27-70-94-27
AB-Ac-29-98—fc-15
16-37-51-5f—d5—4c
B8-6B8-be—68—-eb—ce
A8-68-be—68—eb—ch
c2-3a-h7-3c-91-36
bhe—-h1-22-A2-5f-15
AB-Ac-29-75—8d-4e
B88-Bc-27-28-49-hb
Af-1a-4d-fd-19-24
Af-1a-4d—fc—ff-e?
A@-1a-4d-fd-16-hd
4A-61-86—-37-89-98

dindmico
dindmico
dinamico
dindmico
dinamico
dindmico
dinamico
dindmico
dindmico
dindmico
dindmico
dindmico
dindmico
dinamico
dindmico
dindmico
dindmico
dindmico
dindmico
dindmico
dindmico
dindmico
dinamico
dindmico
dindmico
dindmico
dindmico
dindmico
dindmico
dindmico
dindmico
dinamico
dindmico
dindmico
dindmico
dindmico
dinamico
dindmico
dinamico
dindmico
dinamico
dindmico
dindmico
dindmico
dinamico




@S @ alumnolsmra@pco1-SMR: ~

alumnolsmra@pc@1-SMR:~S ping 172.22.224.2

PING 172.22.224.2 (172.22.224.2) 56(84) bytes of data.
bytes from 172.22.224.2: icmp_seq=1 ttl=128 time=08.370 ms
bytes from 172.22.224.2: icmp_seq=2 ttl=128 time=0.345 ms
bytes from 172.22.224.2: icmp_seqg=3 ttl=128 time=4.43 ms
bytes from 172.22.224.2: icmp_seq=4 ttl=128 time=08.339 ms

A

--- 172.22.224.2 ping statistics ---

4 packets transmitted, 4 received, 8% packet loss, time 2999ms

rtt minfavg/max/mdev = ©.339/1.373/4.439/1.778 ms

alumnolsmra@pc@®1-SMR:~$ 172.22.1.2

172.22.1.2: no se encontré la orden

alumnolsmra@pc@1-SMR:~5 ping https://172.22.1.2:8006/
ping: unknown host https://172.22.1.2:8006/
alumnolsmra@pc®1-SMR:~$ I



En acosiones puede que este problema se crashee, no dejandonos
conectarnos al servidor, si vemos que reiniciando el equipo el problema
persiste, nos hiremos al terminal y pondremos lo siguiente: (no hace falta

escribir el simbolo del “$”)
$ rm -r .remmina/
$ rm —r .freerdp/

Y listo, se abran borrado todas las configuraciones hechas en este programa,

pero ya dejara acceder al servidor.

Como ya mencionamos anteriormente en este servidor no somos
administradores. Algunas recomendaciones a la hora de usar este tipo de
servidores es no dejar nunca guardada la contrasena ya que nos conectamos a
un ordenador a la que se conecta mas usuarios y alguien con malas
intenciones podria intentar robarnos nuestras contrasenas, también es

aconsejable borrar la memoria cache de nuestro navegador a menudo.

Para finalizar una sesion en terminal server simplemente podemos

desconectarnos del servidor.

En conclusion, si somos usuarios que queremos trabajar configurando
opciones del sistema, configuracion de ip y demas, tendremos que usar
Proxmox. Ya que crea una maquina en la que somos administradores, pero si
solo tenemos que trabajar con programas de edicién en los que no hay que
realizar ningun cambio en el equipo podemos trabajar en una maquina
Windows server siempre y cuando los programas los instale el administrador

del servidor.

Pero nunca debemos utilizar las dos maquinas a la vez porque se saturaria el
servidor ya que esta corriendo una maquina que consume una serie de
recursos como es Windows Server y otra maquina independiente de cada

usuario.

En mi opiniodn la mas eficiente de estas formas de escritorio remoto es Proxmox ya
que es una potente herramienta de virtualizacién que nos permite tener corriendo

diferentes maquina en los que puede tener instalados diferentes servicios.

14

Javier Alvarez Garcia



