ACTUACION 3: Grupo de Trabajo 194127GT010

SISTEMAS ANTIRROBO

Vehiculos sustraidos con extraccion de PIN CODE y codificacion de
transponder:

No se puede manipular ninguna sefial o actuador que por fallo provoque la parada
del vehiculo una vez iniciada la marcha, asi tales como senales de RPM, alimentacién
de bomba de combustible, etc. Esta desconexion se podra realizar con un interruptor
directamente en la alimentaciéon del inmo o sefial del inmo, pues esta una vez el
vehiculo en funcioanmiento, en caso de falla no provoca la parada del motor.

Estos tipos de interruptores, los mas utilizados son los téctiles, en un lugar discreto
y con solo pasar la mano por encima se arma y deja pasar la comunicacién. Hasta aqui
bien, pero si tienes que dejar el coche en el taller, tendrds que darle esa informacién a
un tercero y ya estamos vulnerando la seguridad de nuestro vehiculo.

Otro interruptor es por tarjeta inhaldmbrica, la cual va con nosotros como las
keyless y sdlo con entrar en el vehiculo ya se arma el dispositivo y deja pasar la
comunicacion con el inmovilizador. La pega aqui es que con un sistema de captacion

de sefial de radiofrecuencia podrian armarlo, aunque es mas complejo porque se
necesitaria ademads de ese equipo, el lector de PIN y el de codificado de transponder.

SENSOR TACTIL CORTACORRIENTE TARJETA INTERRUPCION INMOVILIZADOR

Vehiculos sustraidos con llave Keyless:

En estos tipos de vehiculos podemos utilizar una jaula
de faraday donde la llave-mando no consiga emitir sefial
para que estos receptores que emplena copien la sefial y asi ¢
con ello con el emisor comunicar con el vehiculos,
consiguiendo directamente tanto la apertura como el
arranque.

En estos casos, la tarjeta de seguridad empleada en el
anterior punto no nos garantiza el antirrobo porque la
misma sefal serd igualmente copiada y emitida para el

armado del interruptor que alimenta el inmobilizador. Si se
puede incluir el interruptor tactil cortacorriente del anterior caso, pero el coche sélo
podria abrirse y cerrarse con el mando, ademas de el ritual de pasar la mano por el
sensor tactil, y dejando entredicho esta seguridad cuando dejemos el coche en manos
de terceros.
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Sustraccion de los objetos del interior:
No todos los actos delictivos que se realizan

en los vehiculos es para sustraerlos sino que
podemos encontrarnos los casos en los que se
pretende acceder al interior del vehiculo. Para
ello, ademds de apertura forzosa destruyendo el
bombin, estda el empleo de una seial de radio,
gue puede ser utilizada con un simple walkie-
talkie de baja gama, con el cual al cerrar el
vehiculo con el mando, esta sefial del mando no
llega por lo que el propietario se marcha
confiando se ha quedado cerrado. Esta practica
se realiza en parkings y grandes superficies, por

lo que el mejor antirrobo es el cierre mecanico o
simplemente asegurarse de que el vehiculo se

ha cerrado. El problema es que se utilice un equipo de grabador de seiial, y si han
copiado con anterioridad la sefial de apertura (por ejemplo al salir del trabajo y
dirigirse al vehiculo), pueden reproducir esa frecuencia cuando la victima abandona el
vehiculo y aprovechar para acceder a él. No obstante, volvemos al inicio de este punto,
el mejor antirrobo, el cierre o apertura manual con el espadin.

Seguimiento GPS del vehiculo sustraido

Si a pesar de estos sistemas, el vehiculo es
sustraido, existen numerosos fabricantes de @

localizacién del vehiculo, el mds completo
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valorado en este estudio ha sido Centinel, el cual 46\\

envia posicidn, pero ademas te avisa si el motor se

ha arrancado, si se han conectado a la toma de )
diagndsis, asi como poder parar el motor desde la ;G

aplicacion. No obstante, hay que tener en cuenta,

que el delincuente profesional dependiendo el @
vehiculo y su finalidad, ird& mds o menos

e
preparado y podria utilizar un inhibidor de sefial %
GSM que esla frecuencia mévil por la que trabajan

estos equipos de rastreo, y en estos casos, poco

podremos hacer.

Resumiendo, podemos ponerlo dificil, pero no imposible




