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Resumen

En este documento se describen las ventajas del uso del Cloud Computing en la educacidn, analizando en
profundidad aquellas derivadas del uso de una infraestructura de cloud privada en una instituciéon educa-
tiva donde se impartan ensefianzas relacionadas con las Tecnologias de la Informacion y la Comunicacion
(TIC).
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Capitulo 1. Introduccidon

El cloud computing o computacion en nube se centra fundamentalmente en el desarrollo
de un sistema operativo que hace funcionar un hardware heterogéneo que puede estar
ubicado fisicamente en diferentes lugares del mundo e interconectado entre si mediante re-
des IP. Los procesos que se ejecuten sobre este sistema operativo lo hacen de forma trans-
parente a la ubicacion del nucleo sobre el que se ejecute y a la ubicacion de memoria RAM
que le sea asignada. Es decir, el sistema operativo de un cloud computing virtualiza todo el
hardware, homogeneizando mediante software un hardware heterogéneo, corrigiendo de
esta forma las deficiencias detectadas en la tecnologia anterior.

Beneficios del uso de cloud computing en la edu-
cacion

Los ventajas y beneficios derivadados del uso de cloud computing en la educacion han sido
analizados por diversos autores en los ultimos tiempos [1, 2 y 3], y la mayoria coincide en
destacar los siguientes puntos:

» Reduce los gastos en equipamiento informatico.
* Posibilita mayor ubicuidad de acceso para estudiantes y personal

» Reduce o elimina problemas asociados con controles de version del software, actualiza-
ciones, etcétera.

» Permite mayor grado de experimentacion, eleccion y agilidad en términos de aplicaciones
utilizadas.

» Reduce barreras a la participacion, la contribucion, compartir.
* Promueve una mayor estandarizacion de las tecnologias utilizadas.

Sin embargo, aunque los beneficios descritos por la mayoria de los autores aparecen en ma-
yor o menor medida en todos los tipos de cloud computing, éstos se centran fundamen-
talmente en el tipo de computacion en la nube conocida como Software como Servicio (o
Saas$, de sus siglas en inglés), y es por ello por lo que consideramos apropiado realizar un
analisis mas especifico de las ventajas derivadas de otros tipos de cloud computing, como es
el caso de las instalaciones de tipo Infraestructura como servicio, (o laas).

Ademas, la mayoria de los andlisis y estudios que pueden encontrarse en la literatura actual
hacen referencia a los beneficios que obtienen las organizaciones, el profesorado o el alum-
nado al utilizar este tipo de infraestructuras, pero es complicado localizar analisis de las ven-
tajas que supone para un estudiante de informatica y comunicaciones tener la oportunidad
de administrar este tipo de instalaciones.
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Capitulo 2. Tipos de cloud computing

El cloud computing abarca muchos aspectos diferentes, por lo que pueden realizarse distin-
tas clasificaciones dependiendo de la caracteristica que se considere. Inicialmente se pueden
sefalar los tipos de clouds descritos a continuacion, que pueden encontrarse resumidos en
la siguiente figura:

Tipos de cloud computing

¢ Qué? ¢ Quién?

Software as a Service ) Acceso disponible Usuario final
a cualquier aplicacion (no se preocupa por hw o sw)

<55= ™ oy

' ™y
Platform as a Service Plataforma para Desarrollador
desarrollar y desplegar  (no gestiona las capas inferiores de
aplicaciones web hw y sw) P
p . M Windows Azure
Ol ree.com
Infrastructure as a Ofrece una Administrador de sistemas
Serv| infraestructura (gestion completa de la
informatica cruda infraestrutura)
~CGRID
amazon
£ ) webservices”
\\\ Physical Infrastructure J}/ flexiscale
OpenNebula.org Crealive Commons Attribution Share Alike (CC-BY-5A)

Diagrama esquematico con los diferentes tipos de
cloud, lo que ofrece cada uno y a quién va dirigido.

* Software as a Service (SaaS). La forma mas conocida de cloud en la que todas las aplica-
ciones de software se encuentran en la nube y el usuario suele acceder a ellas mediante
un simple navegador web. Hay un enorme nimero de aplicaciones en la nube, muchas
de ellas utilizadas por gran cantidad de personas a diario; son muy conocidas y utilizadas
aplicaciones web generales como redes sociales, correo web, aplicaciones ofimaticas onli-
ne; especificamente de uso empresarial como ERP o CRM, o incluso instalando y configu-
rando aplicaciones propias como joomla, wordpress, drupal, moodle,etcétera.

¢ Platform as a Service (PaaS). Un nuevo enfoque para el desarrollo de software, esta tec-
nologia ofrece la posibilidad de acceder a todas las herramientas de desarrollo de aplica-
ciones sin instalar nada en el equipo propio. Las principales companias de software han
desarrollado sus propios PaaS, entre las que cabe mencionar Google App Engine, Micro-
soft Windows Azure y Oracle Cloud.

* Infraestructure as a Service (laaS). La evolucion de la infraestructura clasica de servidores
fisicos en las empresas, sustituyéndolos por servidores virtuales con ubicacion en la propia
empresa o Internet. Destaca en este ambito la implementacidon comercial Amazon EC2
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(Elastic Compute Cloud) y las implementaciones de software libre Opennebula y Eucaly-
ptus, que son compatibles con el APl de Amazon EC2, pero que permiten un control total
sobre la tecnologia.

Si por otro lado, atendemos a los modos de funcionamiento de los clouds, podemos clasifi-
carlos en:

* Publicos. Cuando los servicios ofrecidos por la nube son servidos por empresas externas.

* Privados. Cuando los servicios ofrecidos se manejan por un sélo cliente que controla las
aplicaciones que se ejecutan.

* Hibridos. Que es una solucion que combina las dos anteriores.

Desde el punto de vista del uso educativo del cloud, Saa$S es adecuado en planes formati-
vos muy diversos y esta ampliamente extendido y utilizado en todos los niveles educativos,
es la base de lo que se conoce hoy en dia como Educacién 2.0. Por su parte, el interés sobre
los clouds Paa$S proviene fundamentalmente de los estudios relacionados con el desarrollo
de software. Por ultimo, los estudios relacionados con los sistemas y redes tienen un nuevo
campo de accidn con los clouds laaS$, principalmente privados ya que permiten manejary
conocer todos los niveles de esta tecnologia.

En un centro educativo, especialmente si imparte ensefanzas TIC, la mejor opcidn seria

por tanto utilizar un Cloud de infraestructura privado basado en software libre, ya que los
clouds privados permiten un control total del mismo, de manera que puede ser utilizado sin
ningun limite y, por consiguiente, conocerlo de forma detallada, y las soluciones libres, por
su parte, permiten un control abosoluto sobre el software, garantizan la independencia tec-
noldgica, se basan en el uso de estandares, permiten una mayor interoperabilidad y, entre
muchas mas razones, suponen un importante ahorro de costes, al no ser necesario adquirir
una licencia de uso.
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Capitulo 3. Beneficios del 1aaS en la
educacion

Ademas de los beneficios generales comentados en el primer capitulo, contar con una infra-
estructura laaS privada en un centro educativo que imparta formacion relacionada con las
TIC, ofrece al alumnado la oportunidad de instalar, configurar y administrar la instalacion,
ampliando por tanto su formacion en un campo que, sin duda, es uno de los que tienen un
futuro mas prometedor en el panorama informatico actual.

Para ilustrar de forma mas precisa las posibilidades que ofrece una infraestructura de este
tipo en un centro educativo, se listan a continuacion una serie de procedimientos que po-
drian incorporarse al curriculum de las ensenanzas impartidas en el centro; procedimientos
que, de no contar con esta tecnologia, resultaria muy complicado impartir con una minima
calidad.

* Implantar la infraestructura de hardware y software de un cloud privado.

¢ Conocer con detalle las caracteristicas del hardware necesario para implementar este
tipo de infraestructura.

¢ Instalar y configurar los sistemas operativos sobre los que se sustenta.

* Instalar, configurar y gestionar los sistemas de virtualizacion sobre los que trabaja el
software de la nube (Xen, KVM vy libvirt).

* Instalar y configurar el software para la gestion del cloud.
» Adquirir las capacidades y destrezas necesarias para la administracion y gestion del cloud.

* Instalar, configurar y gestionar servicios que utilicen la potencia de procesamiento del
cloud computing y que resulten de utilidad para cualquier miembro de la comunidad
educativa.

* Instalar, configurar y gestionar sistemas de monitorizacion de los recursos hardware del
cloud computing, de forma que se establecan criterios que aseguren el correcto funciona-
miento del sistema informatico en su conjunto.

* Evaluar las posibilidades educativas del cloud teniendo acceso completo al mismo.

Sin embargo, las ventajas que las soluciones laaS ofrecen a una institucion educativa que
imparta formacion TIC no se limitan a los nuevos contenidos que pueden integrarse en el
curriculo, ya que, desde el punto de vista metodoldgico, se cuenta con una nueva infraes-
tructura que genera una gran cantidad de soluciones a la hora de trabajar aspectos relacio-
nados con los sistemas operativos o con dispositivos de redes de computadoras.

Evolucion metodoldgica en formacion en sistemas

La formacion de las TIC y en particular de la parte de sistemas ha sufrido una transforma-
cién muy importante en los Ultimos anos y podriamos hablar de forma un tanto exagerada
pero muy clara de tres épocas:
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Epocas en la ensefanza de sistemas

Maquinas fisicas Utilizacion de maquinas fisicas interconectadas en el aula.
Maquinas virtuales Utilizacidn de mdquinas virtuales en cada equipo del aula.
Cloud laa$ Utilizacion de un cloud de infraestructura del centro educativo.

El equipamiento tipico con el que se cuenta en un aula en la que se imparta ensefanza de
sistemas es un equipo convencional por alumno y uno o varios equipos mas potentes que
puedan compartirse para realizar diferentes funciones, son habitualmente los equipos que
actuan como "servidores". Sin embargo, dependiendo mucho de la configuracién que se ha-
ga de este entorno podriamos estar hoy en dia impartiendo clases en cualquiera de las épo-
cas enumeradas anteriormente. Vedmoslo con mas detalle.

Utilizacion de maquinas fisicas

La forma mas inmediata y obvia para emular un entorno real en un aula es la utilizacion de
maquinas fisicas que actuen como equipos servidores y clientes para poder realizar diversas

practicas.
Servidores fisicos compartidos
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Equipos fisicos alumnos
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Esquema de un aula de la primera época en la que los alum-
nos debian compartir los pocos servidores fisicos disponibles.

Ventajas: * Facil y rapida configuracion. Los sistemas operativos se instalan di-
rectamente sobre los equipos convencionales de los alumnos y so-
bre los "servidores", configurandose un sistema sencillo, poco cen-
tralizado y que permite realizar practicas de forma casi inmediata
y con poca preparacion previa.
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Inconvenientes: * No es posible realizar configuraciones complejas. Dificilmente un
entorno educativo contara con un nimero de equipos cercano
al de un entorno real, por lo que hay determinadas practicas que
simplemente no se pueden realizar. Se tiende a trabajar en un en-
torno mas académico que real, con las enormes limitaciones for-
mativas que implica esto.

¢ Cada alumno no dispone de un entorno completo. Obviamente
el nimero de servidores disponibles en el aula no suele ser eleva-
do, por lo que no es factible que cada alumno disponga en exclu-
siva de varios servidores para realizar practicas. Hay que compar-
tir estos equipos lo que conlleva tiempos muertos y provoca que
la realizacion de determinadas practicas dependa del trabajo de
otros (por ejemplo reinstalar un sistema después de que el ante-
rior alumno lo haya dejado completamente desconfigurado).

* Sélo se puede trabajar con el hardware que se dispone. Al no vir-
tualizar dispositivos fisicos, no es posible trabajar con otras arqui-
tecturas o con mas dispositivos de los que se disponga fisicamente
(discos, interfaces de red, etc.).

En resumen, tiene la ventaja inicial de su sencillez, pero esta claramente limitada a la hora
de realizar practicas, lo que deberia descartar hoy dia su utilizacion o deberia limitarse a de-
terminados casos concretos.

Utilizacion de maquinas virtuales

La popularidad del uso de virtualizacion en arquitecturas x86 en entornos productivos tie-
ne como objetivo utilizar de forma mas exhaustiva los recursos de hardware de los equipos
fisicos y otras ventajas anadidas como facilidad en la migracién o el dimensionamiento de
equipos, pero forma colateral incluyé un cambio radical en los entornos académicos. Gra-
cias a la utilizacion de sistemas virtuales, es posible que cada alumno disponga de varias ma-
quinas virtuales en su equipo con diferentes sistemas operativos y configuraciones de red
diversas.

Equipos fisicos alumnos ejecutando magquinas virtuales
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Esquema de un aula de la segunda época en la que los
alumnos ejecutan maquinas virtuales en sus equipos.

Ventajas: * Mas equipos disponibles. Puesto que cada maquina fisica puede
albergar varias maquinas virtuales, el nUmero de equipos disponi-
bles se multiplica y permite realizar practicas que no son posibles
en un entorno de maquinas fisicas.

¢ Cada alumno dispone de un entorno "completo". Cada alumno
puede configurar varias maquinas virtuales y asi trabajar todos de
forma simultanea, reduciéndose mucho la necesidad de compartir
equipos y los tiempos muertos.

» Conocimiento de virtualizacién. El conocimiento y uso de tecno-
logias de virtualizacion es hoy una necesidad para los técnicos de
sistemas, su utilizacion diaria en todo tipo de practicas supone de
hecho que se adquieran las destrezas para su manejo y adminis-
tracion de manera casi transversal.

* Virtualizaciéon con software libre. Al igual que en otros campos,
el software libre de virtualizacion esta siempre disponible para su
uso de forma libre y gratuita, lo que permite utilizar en el entorno
académico exactamente los mismos productos que se utilizan en
el entorno profesional.

Inconvenientes: * Entorno mas complejo. El sistema que cada alumno configura en
su equipo es mas complejo y mas propenso a errores que cuando
se trabaja sélo con una maquina fisica, por lo que un error en el
equipo anfitrion puede provocar que no sean accesibles ninguna
de las maquinas virtuales, situacion relativamente probable en un
entorno formativo.

* Los equipos de los alumnos deben ser potentes. Puesto que cada
equipo del aula va a funcionar como anfitrién de una red de equi-
pos virtuales, es necesario que sea un equipo con bastante capa-
cidad computacional y suficiente memoria RAM, ademas sera ne-
cesario actualizarlo de forma continua, ya que estos requisitos no
paran de aumentar, por lo que es necesario invertir cada cierto
tiempo en la renovacion de todos los equipos de las aulas.

Esta es la situacion mas extendida hoy en dia, aunque en muchos casos se abusa de la vir-
tualizacién de escritorio, mas sencilla de utilizar pero poco util en entornos profesionales.

Utilizacion de un cloud de infraestructura

El cloud de infraestructura surge como una evolucién de los sistemas virtuales. Por las carac-
teristicas y requisitos del cloud, lo mas Iégico es que se configure un cloud de infraestructu-
ra unico en el centro educativo y que lo utilicen todos los alumnos.
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Servidores del cloud ejecutando instancias

Hipotético esquema de un aula de la tercera época en la que los alum-
nos ejecutan instancias en el cloud de infraestructura del centro educativo.

Ventajas: * Mas equipos disponibles. Al integrarse la capacidad computacio-
nal de los equipos que componen el cloud, el numero de equipos
disponibles para una determinada configuracién es mucho mayor
al disponible en un solo equipo con maquinas virtuales.

* Utilizacion de sistemas preconfigurados. Las instancias del cloud se
cargan a partir de imagenes configuradas previamente, esto supo-
ne una revolucién para entornos educativos, ya que es posible dis-
poner en cualquier momento en el aula de tantos equipos como
sea necesario en cualquier nivel de configuracién, algo impensa-
ble hasta hoy. Por ejemplo, es posible en una hora utilizar equipos
con el sistema operativo, el servidor web, el servidor de aplicacio-
nes y un CMS perfectamente configurado; trabajar en la siguien-
te hora en la configuracidn del servidor web sobre otra instancia
y terminar el dia instalando el sistema operativo. Se rompe defini-
tivamente el esquema de trabajo habitual de ir construyendo la
torre desde la base y se puede enfocar cada clase de forma total-
mente independiente.
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Inconvenientes:

Entornos altamente complejos. Dadas las caracteristicas y dimen-
siones del cloud (incluso la ya posible implementar virtualizacion
de redes), permite simular en el aula entornos incluso mas comple-
jos que los habituales en muchas situaciones reales.

Equipos simples para en los puestos de trabajo. Un equipo senci-
llo con conexidn de red es suficiente para trabajar en este entorno
por lo que seria factible incluso sustituir los puestos de trabajo de
los alumnos por mini-portatiles.

Conocimiento de cloud laaS. El conocimiento y uso de tecnologias
de cloud es cada vez mas demandado en el entorno laboral de los
técnicos de sistemas, por lo que su utilizacion diaria abre impor-
tantes expectativas profesionales.

Sistema muy centralizado. La dependencia de un entorno tan cen-
tralizado puede provocar problemas cuando este no esté disponi-
ble. Si el cloud se convierte en una herramienta fundamental en el
dia a dia, debe implantarse en alta disponibilidad, para evitar que
un fallo deje sin trabajar a todo el centro.

Administracion del cloud. Un cloud laaS es una infraestructura que
es necesario administrar, por lo que tiene haber personal cualifica-
do y con disponibilidad horaria para mantenerlo siempre a punto
para su uso.

Inversion inicial. Es necesaria una importante inversion inicial en
los equipos que van a formar el cloud, aunque se amortiza mejor
que la compra de equipos para el aula, por la durabilidad de estos
equipos y por la escalabilidad de esta infraestructura, que permite
ir ampliando o sustituyendo elementos de forma paulatina y con
inversiones menores.
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Capitulo 4. Conclusiones

Analizando el actual panorama informatico y teniendo en cuenta las expectativas de ex-
pansion de las soluciones de Cloud Computing, es evidente que es necesario e imprescindi-
ble que estas tecnologias se incluyan en los curriculos de las ensefianzas TIC. En este senti-
do, muchas instituciones educativas han comenzado a estudiar estas tecnologias desde un
punto de vista tedrico, analizando sus componentes y utilizando ciertas soluciones dispo-
nibles en la web, centrandose fundamentalmente en entornos PaaS. Sin embargo, desde
nuestro punto de vista, consideramos esencial que el alumnado no sélo conozca estas solu-
ciones, sino que las utilice de forma habitual en las clases para adquirir unas destrezas sig-
nificativas en su manejo. En este sentido, sin ninguna duda, las infraestructuras laaS son las
gue ofrecen mejores opciones y mayores posibilidades de estudio, andlisis, configuraciony
uso.

Las ventajas de la utilizacion de estas soluciones no se limitan a los nuevos contenidos que
pueden integrarse en los programas de las asignaturas de sistemas y redes, ya que estas in-
fraestructuras pueden utilizarse para implementar escenarios practicos mucho mas comple-
jos, inviables en el esquema tradicional de uso de maquinas virtuales por la complejidad de
configurar el escenario inicial y por los problemas que acarrea un error de un estudiante du-
rante el desarrollo de la practica. Ademas, las practicas no interfieren con otras asignaturas,
ya que pueden suspenderse las instancias al finalizar la clase y reanudarla cuando se precise.
De hecho, si los centros educativos cuentan con conexiones a Internet con el suficiente an-
cho de banda de subida de datos, el alumnado podria utilizar estas mismas instancias desde
su hogar, siendo posible continuar con el trabajo comenzado en clase sin necesidad de con-
tar con un gran equipamiento y sin tener que volver a realizar configuraciones o restaura-
ciones de copias.

De esta forma, el hecho de utilizar las soluciones laaS no como un fin en si mismo, sino co-
mo una herramienta para aprender otros temas, provoca que el estudiante se familiarice
de forma natural y sencilla con la tecnologia, al usarla en su dia a dia para resolver practi-
cas, configurar escenarios, probar nuevos sistemas o realizar nuevas configuraciones. Este
aprendizaje, adquirido de forma continua, es mucho mas significativo que si estos conteni-
dos se impartieran como un tema de una unica asignatura de Cloud Computing.

Uno de los argumentos esgrimidos en muchas ocasiones para no implantar estas soluciones
es el de la inversidn inicial necesaria para su puesta en marcha. Sin embargo, si se opta por
una de las soluciones libres disponibles en el mercado como OpenStack o OpenNebula, que
estan como minimo al mismo nivel de rendimiento y fiabilidad que las soluciones propieta-
rias, el coste se limita practicamente a los propios servidores que forman la infraestructura
del Cloud. La configuracidon recomendada incluye 2 servidores para la gestion, configurados
en Alta Disponibilidad, que no requieren ninguna caracterisitca especial, 1 servidor para el
almacenamiento cuya capacidad de disco depende del nimero imagenes, instantaneas y
volumenes que se quiera almacenar, y 4 o mas servidores para la ejecucion de instacias, por
lo que se requieren procesadores potentes y gran cantidad de memoria RAM (entre 0,5y

2 GiB por instancia). Sin embargo, al ser estas solciones tan escalables, un centro educativo
podria plantearse comenzar con una instalacidon minima, que constaria de 3 servidores (1
para la gestion del Cloud y 2 para la ejecucidn de instancias), e ir anadiendo componentes
ano a ano, cuando las circunstacias econdémicas del centro lo permitiesen.

Es este sentido hay que tener en cuenta que, una vez puesta en marcha la infraestructura,
muchos gastos habituales del departamento se reducen o desaparecen, por lo que la inver-
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sion inicial iria amortizandose con el paso de los cursos. Por plantear un par de ejemplos,
una vez instalado un Cloud privado en un centro, ya no es necesario que los equipos de au-
la de los estudiantes tengan demasiada memoria RAM para ejecutar maquinas virtuales, ya
gue con este esquema de funcionamiento las instancias se ejecutan en el propio Cloud y los
alumnos se conectan a ellas utilizando clientes de administracion remota. Y, de igual forma,
los carisimos dispositivos de interconexion (especialmente routers y switches) pueden tam-
bién simularse en el Cloud, con la ventaja afadida de que pueden instanciarse tantos como
se deseen, construyendo los escenarios tan complejos y completos como sea necesario, por
lo que se podria limiar la adquisicion de este tipo de equipamientos.

Si queremos una Europa competitiva en los préoximos anos, es primordial promover una for-
macion innovadora. En el caso de las TIC esto pasa por fomentar estrategias formativas que
no se limiten a usar y consumir tecnologias desarrolladas por otros paises, sino a conocer,
adaptar y crear tecnologia propia. Y esto implica, en el caso concreto de los clouds laaS,
que no podemos conformarnos con formar a nuestro alumnado en la utilizaciéon de clouds
laaS de determinadas empresas, sino que debemos formarlos para que puedan crear y ma-
nejar sus propios clouds, adquieriendo las destrezas necesarias para su administracion, ges-
tidn y utilizacién a todos los niveles.
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