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Openmediavault es una aplicacidon que nos permite utilizar nuestro servidor o maquina virtual
como un NAS para facilitar compartir unidades de red y hacer copias de seguridad.

En esta serie de practicas vamos a trabajar los contenidos de la Unidad de Trabajo 2 (Gestion de
dispositivos de almacenamiento):

= Almacenamiento de la informacién: rendimiento, disponibilidad, accesibilidad.
= Almacenamiento redundante y distribuido.

= Almacenamiento remoto y extraible.

= Copias de seguridad e imagenes de respaldo.

= Medios de almacenamiento.

Para ver estos contenidos planteamos la creacion de un servidor NAS en un dispositivo Raspberry Pi
ubicado en el armario rack. A este dispositivo se le acoplara un disco SSD por USB para poder
utilizarlo como medio de almacenamiento. Para las siguientes practicas se deja la opcidon de montar
2 discos y hacer un RAID 1 entre ellos. Una vez instalado el software de Openmediavault crearemos
un usuario en el mismo y un darea de disco compartida, que sera accesible de forma remota por un
equipo Windows a través de un servicio SMB/CIFS. Esto nos permitira el uso del almacenamiento
remoto y hacer copias de seguridad desde el equipo Windows al servidor NAS que tenemos en el
RACK.
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3. TAREAS

Pasos a seguir para la realizacion del a practica

1. Paso 1. Conexion inicial
El primer paso sera conectar nuestra Raspberry Pi con el sistema operativo
Raspbian instalado al switch del armario rack, mediante un cable de red con
conexion RJ45, conectar el disco SSD por USB y enchufar la fuente de
alimentacion a la regleta del armario rack.

2. Paso 2. Arranque y acceso al sistema operativo
Encendemos nuestra Raspberry Pi y esperamos unos segundos a que el

sistema operativo esté completamente arrancado
2.1. Paso 2.1 Obteniendo la direccién de red.

Si disponemos de teclado, ratén y monitor en nuestro armario rack,
podemos usarlo para acceder la primera vez a nuestra Raspberry y poder
asi consultar la direccidn de red. Si no disponemos de este hardware
podemos usar herramientas de red que nos descubren los dispositivos que
se conectan.
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2.2. Paso 2.2 Conectamos a nuestra Raspberry Pi mediante SSH
Una vez que conocemos la direccidn de red de nuestra Raspberry, usamos
la Putty para abrir una conexidon mediante SSH:

192.168.1.97 - PuTTY — O X

h ABSOLUTELY NO WARRANTY, to the extent

3. Paso 3. Instalacidon de la aplicacion OpenMediaVault
Si estamos dentro de nuestro sistema operativo Raspbian, ejecutaremos los

siguientes comandos para instalar OMV:

= sudosu

= apt-get update && apt-get upgrade

= wget —O - https://github.com/OpenMediaVault-Plugin-
Developers/installScript/raw/master/install | sudo bash

Este proceso de instalacion se llevara unos minutos. Una vez terminado podremos acceder a
la interfaz web de OMV poniendo en nuestro navegador la ip de la Raspberry Pi. Las
credenciales por defecto para acceder a OVM son:

= usuario: admin

= contrasefia: openmediavault
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4. Paso 4. Acceso al panel de control y agregar unidades de disco
Ahora ya tendremos acceso al panel de control de OVM. Desde aqui podemos
realizar todas las operaciones necesarias y supervisar el funcionamiento de
nuestro NAS.

[E|openmediavault

® Amacenamento @ Discos raspberryp
sistema | I a
L]
Modelo Nimerod..  Vendedor Capacicad
wa na 14.46 GIB
Idevisda Tech 210654668 Micron 4713618

Para agregar un disco duro a nuestro servidor (el que dejamos enchufado por
USB en el rack) nos dirigimos al apartado Almacenamiento - > Discos y

comprobamos que lo ha detectado. Si no lo ha detectado haremos clic en Scan
para que lo haga.

[EJopenmediavault

Sistema »

Siste ez Y > & Desmontar X Borrar

° .
Discaots) triqueta Tpodesis_ | Total Disponible Usado | Montados  Referens
idevimme...  boot viat sosme  zzoms [Psosue No Online
Idevisdal SSD48OCR ntfs 4471368 447.03GIB 10610MmB S N Onlis
fdevimme...  roots 139168 746GB B s s Oniine

Como podemos comprobar, tenemos nuestro disco funcionando.

5. Paso 5. Creacidn de una carpeta compartida
Para poder acceder a nuestro disco y sus archivos tenemos que crear carpetas
compartidas, una por cada carpeta a la que queramos tener acceso. Para crear
la carpeta compartida vamos al apartado Permisos de acceso -> Carpetas
compartidas y hacemos clic en Afadir. Nos aparecera un cuadro de dialogo en
el que deberemos completar algunos datos, como el nombre o el dispositivo
sobre el que queremos montarla, asi como los permisos generales.

Afadir carpeta compartida
Nombre compartidal
Dispositivo SSD4BOCR (106,10 MiB (1%) used, 447.02 GiB avallable
Ruta compartidal/
Ruta relativa de Ia carpeta a compartir, La carpeta especificada serd
creada si no existe.
Permisos Administrador: Lectura/Escritura, Usuarios:Lectura/Esc

Modo de archivo de la ruta a las carpetas compartidas.

Comentario Carpeta en el disco SSD para el usuario alumno1
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Una vez que hemos finalizado este procedimiento, pasaremos a crear el
usuario con el que nos conectaremos a esa carpeta.

6. Paso 6. Creacidn de un usuario y asignacidon de permisos para la carpeta
compartida.
Para controlar el acceso a carpetas compartidas y servicios necesitaremos
crear usuarios. Estos usuarios seran usuarios del sistema, es decir, podremos
iniciar sesidon con ellos o utilizarlos para cualquier servicio que admita
autenticacion Pam. Para crear nuestro usuario vamos a Permisos de acceso ->
Usuarios y hacemos clic en Anadir:

jork attached

openmediavault

Anadir usuario

‘ " Permisos de acceso & Usuario
o I__ e
o A
B Almacenamiento Nombre alumno1
B Permisos de acceso + anadic v & < x
» .
& Usuario Nombre T | Emall Comentario ~ Grupos Comentario
ah Grupo
= v pi pl, adm,
« Carpetas Compartidas L dialout, Email
Servicios drom,
i sudo, audio, Contrasefia alumnol
B Diagnéstico video,
0 Diagt i
. lugdev,
Informacion PUREeY, .
games, Confirmar alumno1l
users, input, contrasefia
netdev, ssh,
spl. 12¢, gpio Shell ’ Jusr/sbin/nologin
Modificar (I No permitir al usuario modificar su
cuenta cuenta.
REstadrer st

Una vez creado el usuario, le podemos dar los permisos de lectura/escritura
para la carpeta compartida:

Privilegios de la carpeta compartida

Tipo  Nombre 1 Lectura/Es..  Sololectura  Sin acceso
B Cuentas de usuario
alumnol ~
(m]
O

Estas opciones son usadas por los servicios para configurar los permisos de
acceso de usuarios. Notese que no afectan a los permisos del sistema de
archivos.
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7. Paso 7. Activacion del servicio SMB/CIFS para la carpeta compartida
El siguiente paso es activar el protocolo de conexién SMB/CIFS para que los
sistemas Windows puedan mapear una carpeta ubicada en nuestro NAS. Para
ello vamos a la opcidn Servicios -> SMB/CIFS y activamos el interruptor de
Opciones generales que dice Habilitar. Luego hacemos clic sobre Salvar y ya
tendremos activo el servicio.

[EJopenmediavault

Ahora tenemos que indicarle qué carpeta usara este servicio. Para hacerlo
vamos a la pestafia Compartidos dentro de Servicios -> SMB/CIFS y hacemos
clic en Afadir. Tendremos que indicar la carpeta compartida que queremos
habilitar y darle al botén Salvar
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8. Paso 7. Accediendo desde un cliente Windows.

Llegados a este paso, ya podemos configurar nuestro Windows para que

acceda a la carpeta compartida. Abriremos nuestro explorador de archivos e
iremos a Equipo.

L I < | Este equipo

=
,l 3 (] Desinstalar o cambiar un programa
& ¥ ~ = [€] "
: e 1®4 propiedades del sistema

Propiedades Abrir Cambiar  Accesoa  Conectara  Agregar una Abrir

nombre  multimedia ~ unidad de red ~ ubicacién de red  configuracion @8 Administrar

Ubicacién Red

Sistema
« v 1 = > Esteequipo >

X v Carpetas (7)
v 3 Acceso rapido

I Escritorio * Descargas Documentos

Escritorio

¥ Descargas *

|| Documentos * Imégenes Msica Objetos 30

&=/ Imagenes + -— 3 -

& GoogleDrive *

Videos
ownCloud E
&3 Dropbox v Dispositivos y unidades (2)
) Disco local (C) DATASTORE1000 (D:)
@ OneDrive =
-

- z 56,4 GB disponibles de 222 GB -
= Este equipo

245 GB disponibles de 931 GB

& Red

En la parte superior podemos ver las opciones Conectar a unidad de red y
Agregar una ubicacidn de red. Para nuestro cometido las dos opciones son

validas y muy similares de configurar. En esta ocasién voy a hacerlo como
ubicacion de red:

X
Agregar ubicacion de red

« Agregar ubicacion de red

Este es el Asistente para agregar ubicaciones de red ;Dénde desea crear esta ubicacion de red?

Este asistente le ayuda a suscribirse a un senvicio que offece espacio para el
miento remoto. Este espacio se puede

| Elegir una ubicacion de red personalizada
almacena i -

usar para almacenar, organizar y
< de un explorador web y una conexion a

crear un acceso directo a un sitio web, a un sitio

Cacel

Cancelar

Clicamos en Agregar ubicacion de red y a continuacion en Elegir una ubicacion

de red personalizada. En la siguiente pantalla introduciremos la ruta de Ia
carpeta que hemos compartido en nuestro servidor NAS:

\\ip_servidor\nombre_carpeta
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X
« Agregar ubicacion de red

Especifique la ubicacion de su sitio web
Escriba la direccion del sitio web, sitio FTP o ubicacion e red que abrird este acceso 3 =
directo. Seguridad de Windows ek

Escribir credenciales de red
Direccion de red o Intemet
\\192.168.197\compartidal W 4 ;

- Escriba sus credenciales para conectarse a: 192.168.1.97

Ver ejemplo:

‘ alumno1 ‘

oooco--l Yo¥
D Recordar mis credenciales
Aceptar Cancelar

Siguiente Cancelar

Nos solicitara las credenciales de un usuario para acceder a esa carpeta.

X X
“ Agregar ubicacion de red Agregar ubicacion de red
:Qué nombre le desea dar a esta ubicacion? Finalizacion del Asistente para agregar ubicaciones de red
Dé un nombre a este acceso directo que le permita identificar con facilidad esta ubicacion Esta ubicacion de red se cred correctamente:

de red:

\\192.168.197\compartidal

Se colocara un acceso directo a este sitio en EQuipo.
Escriba un nombre para esta ubicacion de red:
COMPARTIDAT_RASPBERRY_OVM [7] Abrir esta ubicacién de red al hacer clic en Finalizar.

s o
Podemos darle el nombre que queramos al recurso compartido.

L * | compartidat “ = | Este equipo
T Nuevo elemento = "
v v
47 Fack acceso . :
v Nuea Propiedades Prsplaides
carpeta -
Portapapele N
« T > Esteequipo >
T L > Red > 192168197 > compartidal >
arpeta
v % Acceso rapido
# Acceso rapido Daseacey
oo . escargas Documentos
puedo_escribirxt - Escritor 3 .
o Escitorio * $ ousi
%0 i puedo_crear_carpetas escarg
escargas R
o Documentos * Imagenes Misica
Documentos . 5 Imégenes . -~ )
& Imsgenes * & GoogieDrive -
Videos
& GoogleDrive * _— '
ownCloud & Oropbox vos y unidades 2
22 focal (€ ATASTORE1000 (
33 Dropbox B @ D= DATASTORE1000 (D:
- 1 -
@ OneDrive = Este equipo
Joicaciones de red (1
= £ste equipo @ Red
COMPARTIDA1_ RASPBERRY.OVM
W Red -

Ya tenemos el acceso en nuestro Windows y podemos crear archivos y
carpetas para comprobar que tenemos permisos de escritura.

Ahora podemos hacer copias de seguridad en nuestro almacenamiento NAS.
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4. CONCLUSIONES

Esta practica nos permite valorar si el alumnado ha adquirido las capacidades
establecidas mediante el disefio e implementacion de un caso real.

Los resultados de aprendizaje alcanzados son:

RA2. Gestionar dispositivos de almacenamiento, describir los procedimientos
efectuados y aplicar técnicas para asegurar la integridad de la informacion:
= Se ha interpretado la documentacidn técnica relativa a la politica de
almacenamiento.
= Se han tenido en cuenta factores inherentes al almacenamiento de la
informacién (rendimiento, disponibilidad, accesibilidad entre otros).
= Se han clasificado y enumerado los principales métodos de almacenamiento
incluidos los sistemas de almacenamiento en red.
= Se han descrito las tecnologias de almacenamiento redundante y distribuido.
= Se han seleccionado estrategias para la realizacidon de copias de seguridad.
= Se hatenido en cuenta la frecuencia y el esquema de rotacion.
= Se han realizado copias de seguridad con distintas estrategias.
= Se han identificado las caracteristicas de los medios de almacenamiento
remotos y extraibles.
= Se han utilizado medios de almacenamiento remotos y extraibles.
= Se han creado y restaurado imagenes de respaldo de sistemas en
funcionamiento.

De cara al préximo curso, seria interesante contar con mas dispositivos Raspberry Pi
para que la practica la puedan hacer con 1 dispositivo por cada 2 alumnos. Esto nos
ha retrasado bastante a la hora de implementarla, ya que en cada sesion sélo podian
hacer la parte practica un maximo de 4 alumnos. Ademas seria interesante contar con
mas discos SSD y conectores SATA-USB para ensenarles a montar un RAID 1 con un par
de discos.
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